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A SOCIEDADE DA INFORMACAO E OS NOVOS
PROBLEMAS QUE AFETAM NOSSOS DIREITOS
INDIVIDUAIS E DE PERSONALIDADE EM
AMBIENTES DIGITAIS

VAN PELT, Eder
Universidade Federal Fluminense, Niteroi, Brasil
ederfm@jid.uff.br

1. INTRODUCAO

991

Vivemos um amplo processo de “digitalizacdo”' do mundo, embora ele se desenvolva a
partir de diferentes dindmicas e intensidades. Com a difusdo das tecnologias digitais, princi-
palmente apds o inicio do processo de universaliza¢ao do acesso a Internet’ e da ocorréncia da
pandemia de Covid-19°, aprofundamos ainda mais a mudancga para a era da informagao. Esta
era apresenta uma nova estrutura social caracterizada pela ampla disseminacao de informagdes
por meio de um complexo sistema de comunicacdo de operagdo global operado principalmen-
te por artefatos tecnologicos digitais. A caracterizagdo do que seria essa era digital requer um
amplo debate sobre as mudangas estruturais pelas quais estamos passando e a descri¢do de uma
nova forma de significar o mundo. As teorias sociais se empenham em construir conceitos e
chaves de acesso a inteligibilidade da estrutura social, mas nem sempre os acordos entre linhas
de pensamento sdo possiveis, ainda mais quando estamos em meio a um grande processo de

mudanga social. Apesar desse debate sobre se realmente vivemos na sociedade da informacao

1 O termo ‘digitalizac@o’ foi utilizado para se referir, inicialmente, a transferéncia de dados fisicos ou ana-
l6gicos para o meio digital. No entanto, seu uso ja se expandiu para se referir aos amplos processos de tradugdo
ou transformagio do mundo analdgico ao digital. E um conceito que expressa esse transito entre duas formas de
entender o mundo, ou duas formas de operar a informacdo que molda nossa forma de perceber e organizar a vida
em sociedade. Neste ultimo sentido, esta diretamente ligado aos complexos processos de transformagdo digital, ou
a formacao do que podemos chamar de mundo digital.

2 O debate sobre o acesso universal a Internet ¢ algo que ja vem sendo debatido profundamente, princi-
palmente por organismos internacionais, como as Nacdes Unidas. Postula-se fortemente a ideia de que o acesso
adequado a Internet estaria configurado como um direito fundamental de todos, dado o avango do processo de digi-
talizacdo no mundo e pelo fato de que grande parte de nossa vida social ja ¢ mediada por dispositivos tecnologicos
digitais, especialmente aqueles conectados a Internet.

3 As restrigdes sanitarias da pandemia de Covid-19 aceleraram o processo de digitalizagdo do mundo, em
uma escala nunca vista. Além de intensificar o acesso a Internet e o uso das tecnologias digitais, as corporacdes de
tecnologias digitais, midia e aplicativos aumentaram seu poder econdmico e politico em todo o mundo. Sdo fatores
que indicam que estamos de fato em um novo tempo, o da era digital.
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— ou na era da informacdo — e das dificuldades tedricas em conceber novos conceitos para os
tempos atuais, afirmo, com base em Manuel Castells (2000), que de fato estamos em uma nova

era: a da sociedade da informacao.

Neste artigo, proponho uma analise de revisao bibliografica qualitativa ¢ de mapeamento
dos principais problemas que afetam os sujeitos em ambientes digitais e que se relacionam com
as categorias juridicas modernas de direitos individuais e de personalidade. Meu objetivo € de-
senvolver uma analise interdisciplinar, passando especialmente por conhecimentos técnicos e
de sociologia da informagao, para fornecer subsidios mais s6lidos para a justificacdo juridica da

aplicabilidade dos direitos fundamentais de prote¢ao ao sujeito em ambientes digitais.

Para isso, em um primeiro momento analiso o conceito de sociedade de informagao e suas
relacdes com a nossa existéncia em ambientes digitais; depois, explico como as novas tecnologias
digitais estao transformando a sujei¢do juridica moderna; por fim, realizo um mapeamento dos
efeitos da era digital nos direitos individuais e de personalidade na modernidade juridica. Como
hipdtese, entendo que um olhar interdisciplinar ¢ uma adequada analise dos fatores que afetam
os direitos individuais e de personalidade dos sujeitos em ambientes digitais poderd fornecer os

melhores subsidios para a consolida¢do de direitos fundamentais digitais em nossa sociedade.

2. AS SOCIEDADES DA INFORMACAO E O SUJEITO EM AMBIENTES
DIGITAIS

Em sua trilogia “A Era da Informacao”, Manuel Castells (2000) desenvolve uma extensa
analise de dados empiricos e socioldgicos para sustentar a ideia de que vivemos uma mudanga
significativa na economia e na organizacao social nos tltimos tempos. Na dindmica economica,
o capitalismo toma a informa¢ao como uma de suas principais mercadorias, com a sociedade se
organizando a partir dessa nova forma de capitaliza¢do e sendo gerida por técnicas de processa-
mento da informagdo?, em uma engenharia especifica baseada no intenso fluxo de dados operado
especialmente pelas novas tecnologias digitais de informagao e comunicagdo. Esse ¢ o contexto
que permite Castells defender a ideia de que vivemos em uma sociedade da informagao, ou seja,

uma sociedade diferenciada da anterior por operar a partir da centralidade do fluxo informacional®.

Além de adotar o conceito de Castells, sigo também a linha argumentativa que correla-
ciona ciéncia, técnica e politica, entendendo que as tecnologias de informacao e comunicagado

operadas pelas inovagdes tecnoldgicas das ultimas décadas estdo hoje imbricadas na estrutura

4 O “tratamento da informacdo” ou “tratamento de dados” pode ser entendido como uma série de ativida-
des realizadas ordenadamente, que resultardo em uma espécie de ordenamento da informacao, onde sdo inicial-
mente coletadas informagdes ou dados, que passam por uma organiza¢do onde no final serd a finalidade que o
usudrio ou sistema planeja utilizar.

5 Poderiamos também adotar o conceito de “era digital”, estabelecido por Pierre Levy, que serviria para
reunir as mais variadas teorias sobre o advento das novas tecnologias digitais e seu impacto no mundo. Consultar:
LEVY, 1999.
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dos Estados e no modo de produgdo capitalista, ou seja, fazem parte do modo como a burocra-
cia estatal e a economia se instalam no mundo. Existe agora uma nova forma de organizar a
estrutura da sociedade e da economia e estas novas tecnologias sdo uma parte essencial desta
nova era. Isso traz possibilidade de se construir varias formulas para analisar essa relagao entre
tecnologia, capitalismo e sociedade, dependendo do ponto de vista que queremos destacar. Cas-
tells (2000, p. 70-77) segue a tese de autores como Allain Touraine (1969) e Daniel Bell (1976),
que estabelecem uma distin¢ao entre pré-industrialismo, industrialismo e informacionalismo
(ou pés-industrialismo) para trabalhar com a hipotese de que a revolugdo informacional® se
difundiu e se intensificou no periodo histérico mais recente da reestruturagao do capitalismo,

sendo a informagao a sua ferramenta essencial.

Vivemos em uma era caracterizada pelo capitalismo informacional, conforme descrito por
Castells. A informacgao tornou-se um dos recursos mais valiosos do capitalismo contemporaneo,
essencial para as empresas gerarem conhecimento aprofundado sobre seus consumidores e de-
senvolvam estratégias de marketing mais eficazes. Essa capacidade de coletar e analisar dados
permite que as empresas vendam seus produtos de maneira mais eficiente, aumentando assim sua
lucratividade. Embora essa era apresente nuances ¢ variagcdes em diferentes paises, a centralida-

de da informacdo no processo econdomico ¢ uma caracteristica definidora deste novo paradigma.

Esses processos recentes de mudanca podem ser classificados pelas fases da Revolugao Indus-
trial. Estariamos, assim, na quarta Revolucao Industrial ou Tecnoldgica, que inaugura um paradigma
de compreensio das dinamicas sociais. Este periodo caracteriza-se por uma profunda reformulagio
das economias globais, marcada pela atualizagdo e reestruturagao do capitalismo. O uso ampliado e
difundido das tecnologias de informagao e comunicacao se torna central, consolidando uma dinami-

ca econdmica mais flexivel e adaptavel as novas configuragdes do mercado consumidor.

Como Becerra indica (2018, p. 15-37), as consequéncias dessa mudanga capitalista sdo
evidentes na reducdo dos custos de producao, no aumento da produtividade e na maior compe-
titividade. O mercado agora esta focado na demanda, produzindo especificamente o que os con-
sumidores desejam comprar, com uma logistica de distribui¢do mais sofisticada e uma estrutura
global interligada e dinamica. As tecnologias de informagao’ desempenham um papel crucial
nesse processo, promovendo a integragdo de sistemas em nivel global, gerindo informagdes
de forma mais sofisticada e permitindo maior produtividade e eficiéncia. Isso resulta em uma

melhoria constante das relagdes econdmicas globais e locais.

As novas formas da economia capitalista ndo dependem mais de uma infraestrutura fisica

especifica ou de uma localizagdo territorial definida para sua execugdo. As tecnologias digi-

6 Para uma discussdo sobre o significado de ‘revolucdo’ usado aqui, veja especificamente o capitulo “La
cuarta revolucion tecnoldgica: un nuevo paradigma de comprension de la sociedad y el Estado mas alla del Big
Data e Internet”: BECERRA, 2018, p. 15-38.

7 Para os fins deste artigo, as tecnologias da informagao também podem ser entendidas como tecnologias
computacionais, informacionais ou digitais.
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tais possibilitam armazenar informag¢des em data centers distribuidos globalmente e permitem
comunicagoes instantaneas, superando as barreiras espago-temporais que anteriormente limi-
tavam o fluxo de producao. Isso resulta em novas formas de produgao em escala global, aumen-

tando a eficiéncia e a interconectividade econdmica.

O avango da robotica e da produgdo automatizada reduz constantemente os custos de produ-
¢do e incentiva o continuo aperfeigoamento desses dispositivos, criando uma dinamica de desen-
volvimento mutuo entre tecnologia e capitalismo. As plataformas e redes sociais digitais trans-
formaram-se no novo espago publico e na arena do mercado capitalista, favorecendo uma rede
densa de relacionamentos em todos os niveis. As empresas que operam nesses espacgos digitais
coletam vastas quantidades de dados, que alimentam grandes bases de dados usadas para pes-
quisar as preferéncias e gostos dos consumidores. [sso gera vantagens competitivas, permitindo
analises mais precisas da demanda e a fabricag@o de produtos que atendem aos desejos concretos
das pessoas. Essa inovagao tecnoldgica provocou uma mudanga organizacional no capitalismo,

tornando-o mais flexivel e adaptavel e promovendo a integracdo dos mercados financeiros.

Essas questdes, em um estagio avancado de globalizacdo, geraram um novo modelo eco-
ndmico que incentiva uma “tecnologia intelectual’® orientada para o avango continuo do conhe-
cimento. Esse modelo busca solugdes para problemas sociais, politicos e economicos utilizando
algoritmos e codigos de computador. Para atender a essas novas demandas economicas, o siste-
ma educacional precisa se ajustar, formando um mercado de trabalho especializado na criagao,
promogao e gestao dessas tecnologias. Além disso, a estrutura educacional esta se globalizando,
rompendo barreiras espaciais, temporais e linguisticas, promovendo uma ampla rede de colabo-

racodes e produgdes cientificas interconectadas em tempo real ao redor do mundo.

A revolugdo tecnologica digital estd transformando a engenharia do Estado, especialmen-
te mediante tecnologias que aprimoram a gestdo de informacdes e os sistemas de vigilancia e
seguranca, tanto internamente quanto em suas relagdes internacionais. Os antigos instrumentos
estatais de producdo de dados estdo sendo substituidos por meios tecnoldgicos mais eficientes
e precisos, oferecendo novas perspectivas e possibilidades para a gestdo governamental. Essa
transformagdo promove uma maior proximidade entre governantes e governados, facilitando o
acesso a informagdes sobre o desempenho dos governantes e rearticulando os mecanismos da de-
mocracia representativa, permitindo uma participagdo mais efetiva dos cidaddos nos assuntos do
Estado. A era digital ressignifica governo e democracia, exigindo maior transparéncia nas acdes
governamentais e implementando mecanismos de controle mais efetivos sobre os cidadados.

No nivel individual, mudangas significativas ocorrem em um ritmo intenso e acelerado. As
tecnologias digitais ampliam nossa visao de mundo e nossas possibilidades de interagdo social

ao romperem os limites de nosso corpo e mente. No entanto, essas mesmas tecnologias apresen-

8 Este ¢ um termo utilizado por Pierre Levy para designar as novas formas de adquirir e processar o conhe-
cimento, que, com o uso das tecnologias digitais, foram ampliadas e adquiriram novas potencialidades, aumentan-
do a inteligéncia coletiva da sociedade. Consultar: LEVY, 2007, p. 157-67.
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tam profundos riscos para nossas liberdades, pois permitem um controle inédito e radical sobre
corpos e mentes. Somos constantemente vigiados e controlados, tanto pelo mercado capitalista,
que explora nossos desejos e vontades de consumo, quanto pelas instituigdes governamentais,
que implementam novos mecanismos de governamentalidade do sujeito. Em ambos os casos,
nossa liberdade e privacidade estao sendo remodeladas e ressignificadas, com implicagdes di-
retas no campo juridico. No nivel mais subjetivo, estamos vivenciando novas formas de autor-
reconhecimento, construindo novos significados existenciais € um novo processo de sujeicao:
a criacdo do sujeito digital. E isto tudo traz impactos significativos em relagdo a protecao dos

nossos direitos individuais e de personalidade em ambientes digitais.

A questdo da identidade das pessoas esta ganhando novas configuragdes devido as profun-
das mudancas nas estruturas que sustentavam o sujeito moderno. Ressalto que essa transfor-
macao ndo se deve exclusivamente ao surgimento das tecnologias digitais. A percep¢ao de que
o0 sujeito moderno ndo ¢ mais suficiente — se € que algum dia foi — para representar a forma
humana é amplamente debatida por teorias da identidade e por nossas concepgdes sobre a hu-
manidade. No entanto, as tecnologias digitais t€ém alterado significativamente a maneira como

nos percebemos e nos definimos como sujeitos.

Como afirma Castells (2000, p. 77-80), a0 mesmo tempo em que os sistemas de informacao
e comunicagao favorecem uma maior interligagdo entre os sujeitos e aumentam as capacidades
humanas de organiza¢ao e integracdo, acabam por subverter a concepgao ocidental tradicional de
sujeito. Essas novas tecnologias estdo se difundindo em uma velocidade crescente e, como conse-
quéncia, esse processo esta subvertendo as nogdes de soberania e autossuficiéncia dos individuos,
que antes forneciam o suporte para sua identidade individual. Em outras palavras, a substitui¢cao
das antigas tecnologias pelas digitais esta operando uma mudanga na forma como o sujeito en-
tende a si e a sociedade. O que se vé€ € que as pessoas deixam de organizar seu sentido existencial
em torno do que fazem — sua profissdo, sua familia — e passam a se significar a partir do que
acreditam ser, ou do que investem como projeto de vida ou projeto de si. De muitas maneiras, as

tecnologias digitais estdo nos levando a outras percepcdes sobre quem e o que sSomos.

3.NOVAS TECNOLOGIAS DIGITAIS TRANSFORMANDO A SUJEICAO
JURIDICA MODERNA

As transformagdes impulsionadas pela digitalizagao estao provocando mudangas profun-
das na sociedade, moldando novos modelos de negocios e valores de mercado, e reconfigu-
rando estruturas economicas e relagdes de poder. As tecnologias digitais emergiram como fer-
ramentas cruciais na recente reestruturagdo do capitalismo, principalmente por remodelarem
a producdo e distribui¢do da informagdo. Castells argumenta que a sociedade contemporanea
¢ caracterizada por um “capitalismo informacional” (2000, p. 70-71). No final do século XX,
o paradigma tecnolédgico, centrado nas tecnologias da informagao e nos dispositivos digitais,

transformou radicalmente nossa cultura material. A conexao dessas tecnologias com a atual re-
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configuracdo do capitalismo gerou debates tedricos e disputas conceituais sobre o significado

desse novo modelo econdmico.

Atualmente, a “economia digital” esta firmemente estabelecida com o advento da Internet,
como proposto por Pierre Lévy (2001; 2007). O ciberespago, um novo dominio de interagao
social além da cidade fisica, atua tanto como um espago adicional quanto um meio integrado,
refletindo uma sociedade em rede onde as atividades ocorrem simultaneamente nos mundos
digital e fisico. Em muitos casos, essas esferas estao interligadas, enquanto em outros, operam
de maneira independente. O ciberespago pode ser comparado a uma cidade, com seus proprios
mercados, centros de troca de informagdes, espacos de desenvolvimento cultural e nucleos
de sociabilidade. As comunidades digitais funcionam como pragas, cafés, lojas e residéncias
virtuais, recriando e expandindo as formas tradicionais de socializa¢do. Assim, hoje € possivel
afirmar que também “habitamos” ambientes digitais, e as tecnologias digitais t€ém permeado

nosso cotidiano, ressignificando nossas formas de existéncia e organizagao social.

As tecnologias digitais baseiam-se em dados computacionais, configurando o mundo di-
gital como um sistema orientado por dados para alcancar metas especificas. Hoffmann-Riem
(2021, p. 19-21) enfatiza a importancia dos dados na formagdo de novos bens econdmicos,
sublinhando seu potencial e diversos usos, particularmente na maneira como o capitalismo
explora esses bens digitais para maximizar lucros. Entretanto, a auséncia de uma materialidade
tangivel nos dados digitais oculta seu valor real quando processados e utilizados por empresas
e corporagdes. Esta opacidade das tecnologias digitais ¢ a caréncia de uma teoria econdmica
adequada para o ambiente digital obscurecem o potencial lucrativo dessas atividades e as impli-
cacdes para os direitos e valores no atual projeto normativo da vida social. Portanto, ¢ urgente
realizar uma andlise econdmica das tecnologias digitais, especialmente aquelas que operam na
Internet, uma vez que grandes corporagdes de tecnologia concentram o poder de mercado e as
estruturas que estdo moldando a transi¢do para a era digital®. Ja podemos identificar caracteris-

ticas que elucidam essa concentragdo de poder.

Hoffman-Riem (2021, p. 55-59), ao examinar a economia da Internet, identifica trés efeitos
associados aos bens de informacao, caracterizados por altos custos fixos de produ¢do, mas custos
médios de producao e reproducao que diminuem significativamente com o tempo, uma vez que
esses bens ndo se desgastam com o consumo. O primeiro efeito € o “efeito rede”: quanto maior
o numero de usuarios conectados a uma rede, maior o beneficio para consumidores e empresas,
resultando em um aumento exponencial do valor da rede e na redu¢do, ou até gratuidade, do cus-
to de acesso para os consumidores. Além disso, os efeitos de rede indiretos beneficiam terceiros

que aproveitam essas “economias de escala”, como as empresas do setor publicitario.

9 A literatura especializada utiliza a expressdo Big Tech ou Big Five para se referir as cinco maiores cor-
poragdes que atualmente dominam o mundo digital, especialmente o das plataformas digitais: Meta (antigo Face-
book), Microsoft, Apple, Amazon e Google. Todos elas estdo localizadas nos Estados Unidos. Outras corporagdes
estdo ganhando terreno e crescendo rapidamente, como as empresas chinesas Tencent, Alibaba, Baidu, ByteDance,
Meituan e DidiXuxing.
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O segundo, os “efeitos de conglomerado”, surgem quando empresas de informagdo e
comunicac¢ao expandem e consolidam suas atividades em diversos setores, frequentemente
em parceria com outras empresas. Esse processo fortalece sua posi¢do no mercado ao com-
binar diferentes produtos e servigos, o que pode resultar na eliminacdo da concorréncia € no
fechamento do mercado devido a concentragao excessiva de poder. E o terceiro, os “efeitos
do carater multilateral dos mercados”, referem-se a capacidade de conectar atividades de di-
versos atores em diferentes setores, permitindo que operadores de plataformas digitais, con-
sumidores, anunciantes e provedores de conteudo interajam em campos inter-relacionados.
Isso gera “relagdes econdmicas assimétricas de troca”’. Essas dindmicas, combinadas com
a alta rentabilidade e a absor¢ao de startups inovadoras, contribuem para a crescente conso-
lidagao do poder econdmico e politico dessas grandes corporagdes, dificultando a regulagao

econdmica eficaz nessa area'l.

O novo mercado tem como principal matéria-prima a experiéncia humana, o que faz com
que os dados digitais sejam extremamente valiosos para o capitalismo contemporaneo. Shosha-
na Zuboff (2019) descreve essa inovagdo como ‘“‘capitalismo de vigilancia”, uma arquitetura
global projetada para coletar, processar ¢ aplicar dados sobre o comportamento dos usuarios
dessas tecnologias. Este modelo de capitalismo utiliza a experiéncia humana traduzida em da-
dos digitais como recurso principal. Os dados comportamentais gerados em larga escala se tor-
nam um insumo crucial para a lucratividade, oferecendo as grandes corporagdes tecnologicas
um “excedente comportamental” (behavioral surplus) que promove uma nova concentragao de
riqueza, conhecimento e poder, criando uma configura¢ao global sem precedentes. Esse novo
poder redefine a forma de governar a sociedade e de fazer politica ¢ democracia, rearticulan-

do a soberania estatal e popular e impactando os mecanismos de prote¢do dos direitos. Como

10 Como ilustrado por Hoffmann-Riem (2021, p. 57), essa dindmica € particularmente evidente na relagdo
triangular entre mecanismos de busca, usudrios e anunciantes. Na Internet, ¢ comum que muitos servi¢os sejam
oferecidos aparentemente de forma gratuita, sem custos diretos para os usudrios. No entanto, esses servigos sao
fornecidos em troca da observagdo dos anuncios pelos usudrios. Além disso, esses servigos permitem que as
empresas coletem e armazenem dados gerados durante as interagdes, bem como informagdes encontradas no con-
tetido dessas interagdes. Esses dados ndo sdo apenas utilizados para otimizar as ofertas dos proprios servigos, mas
também podem ser vendidos a terceiros ou usados para outros fins comerciais.

11 Hoffmann-Riem (2021, p. 60) entende que os instrumentos regulatorios para limitar o poder econémico,
como a lei antitruste, tém aplicabilidade limitada no setor de tecnologia da informacdo. Expde essas limitagdes da
seguinte forma: “[N&o] € um direito especifico limitar outros poderes (por exemplo, politicos, culturais, sociais,
etc.). A aplicagdo de objetivos de bem-estar publico, como a protecdo da autonomia (por exemplo, a liberdade de
decisdo), a igualdade de acesso, a prevengdo da discriminagdo ou a formagdo de opinido publica voltada para a
representacdo ¢ promocao da pluralidade nio sdo objetivos especificos do ‘direito dos cartéis’. O alcance de tais
objetivos também ndo € automaticamente garantido pelas precaugdes da lei antitruste. No entanto, um mercado
em funcionamento pode contribuir para a sua concretizagdo, mas apenas no ambito da sua atuagdo, limitada pelas
condi¢des da transformacdo digital global. O sucesso da regulagdo neste campo requer novos conceitos e instru-
mentos para conter o poder, ndo apenas o poder econdmico do mercado, e criar melhores possibilidades para a
implementagdo de objetivos de interesse pliblico”.
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resultado, o ser humano pode ser reduzido a uma condicdo de alienagdo tecnoldgica ou a uma

espécie de proletariado das novas maquinas capitalistas de extracdo de dados digitais.

Jacques Ellul (2003) argumenta que a influéncia da técnica na economia decorre do poder
de produgdo da tecnologia, ¢ ndo da superioridade econdmica das maquinas. Quando o ser
humano ¢ identificado ora como proletario da maquina, ora como alienado tecnologico, isso
reflete um contexto em que nem mesmo técnicos e especialistas digitais conseguem dominar
totalmente o conjunto de técnicas existentes. Embora haja a¢des fragmentadas realizadas por
especialistas que controlam maquinas isoladamente, estamos diante de uma estrutura econd-
mica digital que criou um sistema com leis proprias, que fogem a coordena¢ao humana e a

racionalizacao geral.

Atualmente, um pequeno grupo de “aristocratas” tecnologicos detém o poder devido ao
dominio da técnica e aos segredos de controle que permanecem inacessiveis para aqueles fora
do setor, como as grandes empresas de tecnologia que dominam o mercado global de infor-
magdo e conhecimento. A medida que essas empresas concentram poder ¢ desenvolvem suas
proprias tecnologias — com o progresso impulsionado pelo acimulo de conhecimento técnico,
gerando um ciclo de retroalimentacao entre conhecimento e poder —, os riscos para a democra-
cia e para os mecanismos de controle contra abusos de poder aumentam. Especificamente, isso
compromete as liberdades e a autonomia dos individuos, que se veem sobrecarregados pelas

complexidades e singularidades da era digital.

4. EFEITOS DA ERA DIGITAL NOS DIREITOS INDIVIDUAIS E DE
PERSONALIDADE DA MODERNIDADE JURIDICA

Diante dos novos arranjos na engenharia de dados, entramos na era do big data, marcando
um fendmeno inédito de governamentalidade do sujeito, com novos interesses e atores operando
o sistema. Pesquisadores e académicos de diversas areas estdo questionando as implicagdes des-
se volume excessivo de informagdes produzidas sobre ¢ por pessoas, coisas ¢ suas interagdes'?.
O debate central gira em torno dos beneficios ¢ maleficios desse cenario, especialmente no que
diz respeito aos direitos individuais e de personalidade, como a utilizagao de dados sensiveis € o0s
impactos sobre liberdades e privacidade. A questdo € se um sistema de dados em larga escala ser-
vira para criar melhores ferramentas de governamentalidade, aprimorar servigos e bens publicos,
ou se abrira caminho para novas formas de invasao da privacidade. A analise desses dados pode
auxiliar na criagdo de meios para desfrutar de maior liberdade ¢ participagdo democratica, ou ser
empregada para mapear e controlar a liberdade de expressao e as possibilidades emancipatorias.

Portanto, questiona-se qual tipo de liberdade sera viavel nos ambientes digitais.

Quando falamos de big data, ndo estamos apenas nos referindo a grandes volumes de

dados e as ferramentas para manipulé-los e analisa-los. E essencial entender que o conceito de

12 Um artigo que faz uma categorizagdo epistemologica sobre artigos publicados a respeito de big data
analytics: FURLAN & LAURINDO, 2017, p. 91-100.

56



big data representa uma mudanca paradigmatica significativa na forma como pensamos sobre
a engenharia social'® e a pesquisa estatistica, que fornece os dados para a governamentalida-
de, tanto por parte dos Estados quanto dos agentes economicos. Esse processo se assemelha a
transformagao provocada pelo fordismo na produ¢ao em massa, que instituiu uma nova era na
manufatura e nos métodos de opera¢do das maquinas'*. De acordo com Bruno Latour, o big
data surge como um sistema de conhecimento que altera os proprios objetos de estudo, levan-
do-nos a repensar as relagdes humanas ¢ a maneira como a sociedade se adapta a essas inova-
coes. Ao introduzir novas formas e ferramentas de analise de dados, o big data tem impactado
significativamente a teoria social moderna', ocupando o imaginario popular e suscitando tanto

entusiasmo quanto ceticismo sobre seus reais efeitos positivos.

De uma perspectiva mais ampla e critica, além das defini¢Oes técnicas, Boyd e Crawford
(2012, p. 663) definem o big data como um fendomeno cultural, tecnolégico e académico re-
sultante da interagdo entre trés aspectos principais. Primeiro, os aspectos tecnoldgicos, que
ampliam o poder computacional e a precisao algoritmica para coletar, analisar, vincular € com-
parar grandes volumes de dados. Segundo os aspectos analiticos, que utilizam esses grandes
conjuntos de dados para identificar padrdes e fazer reivindicagdes econdmicas, sociais, técnicas
¢ juridicas'®. Terceiro, os aspectos mitoldgicos, que sustentam a crenca generalizada de que
grandes volumes de dados proporcionam uma forma superior de inteligéncia e conhecimento,

apresentando-se como revestidos de verdade, objetividade e precisdo. Segundo os autores:

Tal qual outros fendmenos técnico-sociolégicos, big data desencadeia
retoricas utopicas e distopicas. Por um lado, big data € visto como uma
poderosa ferramenta para abordar varios males sociais, oferecendo o
potencial de novas ideias em areas diversas, tais como pesquisas contra
o cancer, terrorismo e mudanga climatica. Por outro lado, big data é
visto como uma manifestacdo preocupante do Big Brother, permitindo
violagdes de privacidade, diminuindo as liberdades civis e aumentando
o controle do Estado e das corporagdes. Assim como todos os fendme-

nos técnico-sociologicos, as tendéncias de esperanca e de medo fre-

13 Para um debate sobre a relag@o entre Filosofia e Computagdo, conferir: BURKHOLDER, 1992. E para
uma aproximacao entre Filosofia e Informacao, conferir: FLORIDI, 2003.

14 Para um debate sobre essa “nova era” ou esse “novo axioma” trazida pelo fordismo, conferir BACA,
2004. Nesse artigo, o autor avalia criticamente a utilidade do fordismo e do seu uso como um marco de virada para
0 contexto contemporaneo.

15 Para o autor, a sociologia estd agora obcecada com numeros e tem como principal meta se transformar
em uma ciéncia quantitativa. Conferir: LATOUR, 2009.

16 Este € o ponto que possui a maior relagdo com a abordagem pretendida neste artigo, principalmente por-
que estou preocupado com os modos como essas novidades tecnoldgicas se ligam a um novo processo de sujeicdo
dos individuos em ambientes digitais por meio de uma nova forma de governamentalidade do sujeito e afetam seus
direitos individuais e personalissimos.
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quentemente obscurecem as mudangas mais sutis € matizadas que estao
em andamento (BOYD & CRAWFORD, 2012, p. 663-664).

O uso de computadores e bases de dados informatizadas tem uma longa histéria na burocra-
cia estatal. De acordo com Anderson (1988), ja em 1890, o US Bureau of the Census desenvol-
veu o primeiro equipamento de processamento automatico de dados, uma maquina de perfuracao
de cartdes. Na década de 1960, surgiram as bases de dados relacionais, projetadas para identificar
relacdes entre itens de informagao armazenados, marcando o inicio de uma fase mais avancada
de processamento, onde os dados sdo cruzados para gerar novas informagdes e validar as ja
coletadas. Em 1970, empresas privadas comegaram a atuar significativamente no setor, criando
sistemas de coleta e processamento de dados para outras empresas e entidades governamentais.
Nas ultimas décadas, o desenvolvimento e a popularizacdo das tecnologias digitais trouxeram
uma nova era, na qual computadores pessoais e a Internet passaram a funcionar como extensoes
dos mecanismos de coleta e armazenamento de dados. Esse avango resultou em uma “crise na
sociologia empirica” (SAVAGE & BURROWS, 2007), na qual dados que antes eram obscuros e
dificeis de manejar, acessiveis apenas a especialistas, agora podem ser coletados e processados

facilmente por qualquer pessoa com um conhecimento basico sobre o processo.

Enfrentamos diversas questdes essenciais para estabelecer uma sociedade da informagao
que respeite nossas liberdades e nossa autonomia nos ambientes digitais. Precisamos criar me-
canismos que permitam a emancipagdo dos sujeitos digitais em relagdo as estruturas de do-
minagdo ¢ controle que os influenciam ou afirmar a aplicabilidade — imediata ¢ irrestrita —
dos direitos individuais e de personalidade ao ambiente digital. Com o avanco dos algoritmos
computacionais e a automacao no processamento de dados, observamos uma extragdo massiva
de informacgdes pessoais e a criacdo de padrdes de comportamento humano frequentemente
invisiveis ao publico geral. A primeira grande questao ¢ identificar quais sistemas tecnologicos
estdo nos governando, quais praticas estdo sendo utilizadas e quem os desenvolve (BOYD &
CRAWFORD, 2012, p. 664). Esta demanda por transparéncia ¢ fundamental para entender os
processos de sujeicao que moldam o sujeito no entorno digital — ou que criam o “sujeito de di-
reito digital” (VAN PELT, 2024). Compreender o funcionamento desses sistemas € crucial para
desenvolver um pensamento critico sobre a governamentalidade digital e formular politicas

eficazes para garantir a liberdade no ambiente digital.

A preocupag@o com a democracia nos leva a questionar o uso das tecnologias de vigilancia
e seus impactos nas liberdades individuais, protegidas especialmente pelos direitos individuais.
Embora essas tecnologias sejam frequentemente empregadas para fortalecer os instrumentos de
segurancga publica, também podem ser manipuladas por grupos dominantes ou pela maioria que
controla uma sociedade, desviando-se do objetivo original de aprimorar a seguranca. Esse proble-
ma se agrava com o uso de tecnologias de reconhecimento facial, amplamente disponiveis, mas
frequentemente utilizadas sem a devida regulamentacao ou transparéncia para o publico, afetando

particularmente nossos direitos de personalidade. Nao ha um debate consistente que explique a
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justificativa para o uso de mecanismos de reconhecimento facial por empresas e governos, resul-
tando em uma violagdo significativa dos nossos direitos individuais e na restricdo de nossa liber-
dade e privacidade. Além disso, a utilizagdo dessas tecnologias tende a acentuar as desigualdades
sociais, especialmente em paises com altos niveis de desigualdade, onde os sistemas de vigilancia

e punigao afetam frequentemente de forma desproporcional os grupos socialmente vulneraveis.

Os bancos de dados desempenham um papel crucial para os agentes econdmicos ao permitir
a criagdo de perfis detalhados dos consumidores, ajustados as necessidades de previsibilidade do
mercado do capitalismo atual. Os dados pessoais sao considerados “ativos econdmicos” (BIONI,
2018) e possuem um alto valor de mercado, ao fundamentarem o novo modelo operacional do capi-
talismo. O uso das plataformas digitais pelos individuos gera um material valioso para as empresas,
que extraem informagdes para formar bancos de dados pessoais e categorizar consumidores. Com
o tratamento desses dados sensiveis — incluindo informagdes sobre comportamentos pessoais, sal-
de, género, raca, etnia, orientacao sexual e identidade de género — as empresas conseguem definir
perfis de consumo que atendem as suas necessidades mercadologicas (MONICA & COSTA, 2019).

Além de aprimorar estratégias de marketing e a producgdo de bens e servigos que atendem
as preferéncias dos consumidores, a coleta massiva de dados pessoais gera o fendmeno co-
nhecido como “capitalismo de vigilancia” (ZUBOFF, 2019). Este modelo se caracteriza pela
coleta e uso de dados pelas empresas e grandes corporagdes para construir um conhecimento
detalhado sobre as preferéncias de consumo dos individuos (PASQUALE, 2015). Muitas vezes,
esses dados sdo coletados sem o consentimento dos titulares, resultando em uma forma de vi-
gilancia que viola os direitos de privacidade. Se nossos comportamentos podem ser “previstos”
por algoritmos, hé o risco de perdermos nossa capacidade de agir com autonomia, pois nossa
liberdade de escolha pode ser comprometida pela manipulacao e indugdo provocadas por esses
algoritmos. Conforme explicado por Van Pelt (2024), o direito moderno, que desenvolveu uma
forma juridica especifica para o sujeito, pode ndo estar preparado para enfrentar os desafios que
surgem com a liberdade do “sujeito de direito digital”.

Os bancos de dados pessoais sdo fundamentais para as empresas na criagdo de perfis de
consumo, gerados por algoritmos que analisam informagdes sobre os comportamentos dos usu-
arios'’. A combinagdo de dados de diferentes usuarios resulta em perfis de consumo, que podem
se referir tanto a um usuario especifico, identificado por seus registros de acesso em plata-
formas, quanto a categorias de consumo formadas por grupos com preferéncias semelhantes.
Esses perfis permitem prever intengdes e interesses de consumo, possibilitando a cria¢do de

mensagens publicitarias direcionadas e personalizadas (targeting)'®. Assim, as empresas podem

17 O Art. 4, N. 4, do Regulamento Geral de Prote¢do de Dados europeu define, para fins de protegdo de
dados, perfil como “qualquer tratamento automatizado de dados pessoais que consista em utilizar dados pessoais
para avaliar certos aspectos pessoais relativos a uma pessoa singular, em particular para analisar ou prever aspectos
relativos ao desempenho do trabalho, situacdo econdmica, satide, preferéncias pessoais, interesses, confiabilidade,
conduta, localizagdo ou deslocamento dessa pessoa singular”.

18 Sobre os targetings, conferir: KLEVER, 2009.
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fornecer publicidade alinhada aos interesses provaveis dos usudrios e incluir incentivos com-

portamentais, tanto explicitos quanto implicitos.

Esses incentivos sdo conhecidos como nudges, que sdo pequenas sugestdes ou orientagdes
direcionadas ao consumo, basecadas em dados coletados sobre o comportamento do usuario.
Eles visam influenciar o comportamento do consumidor enquanto ele pesquisa produtos em
plataformas de compras online. Os nudges fazem parte do conceito de “arquitetura da escolha”,
que se refere a organizacao do contexto no qual as pessoas tomam suas decisdes de consumo.
Essa arquitetura ¢ projetada para criar uma engenharia de programagdo que utiliza previsoes

comportamentais para influenciar o consumidor em dire¢do ao seu objetivo final de compra'.

A maioria dos usuarios prefere navegar por ambientes digitais que foram previamente
ajustados de acordo com suas preferéncias pessoais. Isso esta relacionado com a tendéncia
de nos cercarmos de pessoas, objetos e temas que nos agradam, um comportamento que
também se reflete no ambiente digital. Nos espacgos digitais, essa preferéncia € intensificada
por algoritmos que personalizam e filtram as informa¢des com base em previsdes comporta-
mentais, sugerindo contetidos alinhados aos interesses do usudrio. No entanto, esse controle
sobre o que vemos e acessamos pode ter efeitos sutis sobre nossa liberdade de expressao e
nossa capacidade de explorar informag¢des amplamente. Como apontado por Monica (2012),
esse fenomeno leva a uma determinagdo heteronoma da nossa existéncia digital e a formacao

heterénoma dos sujeitos digitais.

Eli Pariser (2011) explora como a personalizacdo da informacdo na Internet ocorre atra-
vés da filtragem de conteudo, levantando questdes éticas sobre o uso de dados pessoais nesse
processo. Ferramentas de pesquisa amplamente utilizadas — como Google, Bing ¢ Yahoo?® —
filtram os resultados das buscas com base em algoritmos que consideram informagdes prévias
dos usuarios, como dados de localizagdo e historicos de pesquisas®'. Esse processo, embora
inicialmente destinado a oferecer um ambiente digital mais livre e acessivel, acaba limitando
o acesso a informagdes diversificadas, apresentando apenas os resultados que os algoritmos
determinam como mais relevantes, segundo critérios definidos pelos programadores. Pariser
destaca que uma questdo ética crucial ¢ a formag¢ao de bolhas de informacgao, onde os usuarios
se expdem menos a pontos de vista divergentes e permanecem imersos em uma cultura homo-

génea. Esse fendmeno, conhecido como “efeito bolha” ou “efeito do filtro-bolha”, compromete

19 As origens do termo remontam a obra THALER & SUNSTEIN, 2008. Nela, os autores defendem o “pa-
ternalismo libertario” e uma ativa engenharia da arquitetura da escolha.

20 O buscador Google ¢, disparadamente, o mais utilizado na Infernet. O seu uso corresponde a mais de
90% das buscas realizadas. Em segundo e terceiro lugares sdo disputados pelos buscadores Bing ¢ Yahoo, segundo
dados dos proprios buscadores.

21 Temos um controle das informagdes realizado por intermediarios, como os mecanismos de busca ou as
plataformas sociais. Os algoritmos operam na filtragem, controle, ranqueamento e posi¢@o das noticias e postagens
dos usuarios, sugerem palavras ou frases para completar as informagdes que estamos digitando nos mecanismos de
busca, alteram a ordem dos resultados das buscas, privilegiando determinadas informagdes etc.
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a qualidade democratica, pois a democracia exige que os cidaddos tenham acesso a uma ampla

gama de perspectivas relevantes para o debate publico e a formacao de ideias.

O controle digital do comportamento dos individuos tem profundas implicagdes para a expe-
riéncia humana e para a percepgao de nossos valores e sentidos existenciais, que estao ligados aos
principios de liberdade, autonomia e privacidade. Quando permitimos que algoritmos regulem
nosso comportamento e influenciem nossas experiéncias, atitudes e agdes, estamos aceitando que
um mecanismo externo — cuja operacao ¢ amplamente desconhecida pela maioria — controle
nossas acoes ¢ manipule nossa capacidade de autonomia. Esse processo afeta profundamente os
sentidos de liberdade em ambientes digitais. De fato, estamos diante de tecnologias reguladoras
(KOOPS, 2007) e mecanismos de tecnoregulagdo (LEENES, 2011), que podem ser interpreta-
dos como autoritarios, tecno-autoritarios ou at¢ mesmo tecnototalitarios (VAN PELT, 2024). Ao
regularem nosso modo de ser e de agir, esses mecanismos se destacam como os mais avangados
instrumentos heteronomos na formagao dos sujeitos (MONICA, 2021), dados os contextos da
digitalizagao atual. Por estarem fora do controle democratico, esses mecanismos sofrem de graves

deficiéncias na legitimidade social como instrumentos de normatizacdo de nossas vidas.

Os sistemas de inteligéncia artificial consistem em programas que executam tarefas e geren-
ciam memorias, cuja governanca, legitimidade e controle social variam conforme o contexto em
que estdo inseridos. Esses sistemas replicam processos complexos da mente humana, que antes
eram exclusivos dos seres humanos. Funcionam ao compreender o ambiente em que operam, ex-
traindo e analisando dados por meio de experiéncia ou mecanismos de aprendizado proprios, €, em
seguida, raciocinam e tomam decisdes de forma autonoma. De fato, estamos testemunhando um
esforco para reproduzir digitalmente estruturas de decisao semelhantes as humanas (HOFFMAN-
-RIEM, 2019), onde se busca programar estruturas computacionais utilizando redes neurais — si-

mulagdes das redes neurais naturais — para processar problemas de maneira independente.

O mecanismo de aprendizado de maquina (machine learning) confere aos sistemas de
inteligéncia artificial a capacidade de se adaptar a novas situacdes e resolver problemas de
forma autonoma, aprimorando e desenvolvendo seus proprios algoritmos. Esses sistemas sao
inicialmente programados para enfrentar problemas especificos, mas também sdo projetados
para aprender com os métodos de resolugdo desses problemas. Quando a inteligéncia artificial
consegue entender e otimizar sua propria estrutura sem interven¢do humana, alcanga um ni-
vel avancado de aprendizado profundo (deep learning), substituindo a programag¢ao humana e

aperfeicoando continuamente seus proprios processos.

Como observou Lessig (1999), os codigos computacionais desempenham um papel no meio
digital semelhante ao das leis no sistema juridico tradicional, regulando e normatizando o compor-
tamento das pessoas. Assim, algoritmos influenciam a construgao individual e social da realidade
e, frequentemente, manipulam informagdes cruciais para o pleno desenvolvimento da autonomia
pessoal (LATZER et al., 2016). A principal diferenga ¢ que, enquanto no sistema legal hd meca-

nismos para conhecer e propor mudangas nas leis, os codigos computacionais operam de forma
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opaca, dificultando entender como funcionam e como afetam nossas vidas. Nao existem solucdes
claras para democratizar esse “processo legislativo” digital. Além disso, com a integra¢do de
inteligéncia artificial, os algoritmos sdo utilizados para tomar decisdes que antes eram responsa-
bilidade humana. Muitas dessas decisdoes podem ser discriminatdrias, reproduzindo preconceitos
raciais, sexistas e outros?. A falta de transparéncia e a auséncia de compromisso com os valores
fundamentais da sociabilidade humana comprometem a legitimidade dos algoritmos como instru-

mentos de regulagdo do comportamento humano e afetam a democracia (O’NEIL, 2020).

5. NOTAS CONCLUSIVAS

No contexto deste artigo, a questao mais avancada a ser abordada em estudos da tematica
nao ¢ meramente técnica, mas essencialmente social — ou sociotécnica. Nao se trata apenas
de escolher hardware, software e problemas a serem resolvidos por processos automaticos de
tomada de decisdo. O foco principal estd em avaliar os contextos normativos, sociais, culturais,
econdmicos e ambientais em que esses elementos sdo inseridos®. Muitas questoes permanecem
sem resposta. Quais realidades diferentes sdo construidas pelo uso de algoritmos? Como esses
algoritmos moldam o tempo e o espago, criando geografias e percepgdes temporais? Como 0s
individuos em contextos privados e publicos interpretam e reagem a governamentalidade algo-
ritmica? Quais sdo as semelhangas e diferencas, possibilidades e limitagdes, na implementacao
da governanca algoritmica em esferas publicas e privadas? Quais sdo os desafios para desenvol-
ver estratégias eficazes de controle da tecnoregulagdo na intersecdo entre leis, direitos humanos
e tecnologia? Como o publico pode se conscientizar sobre os problemas, riscos e ameagas da
tecnoregulagdo algoritmica? Existem praticas de liberdade viaveis em ambientes digitais? O
sujeito digital tem capacidade de autogestao? De que maneira o direito pode contribuir para a

realizagdo de sentidos de liberdade dos sujeitos em ambientes digitais?

O que precisamos ¢ do reconhecimento de direitos individuais e de personalidade especi-
ficos para o sujeito digital, que o proteja de violagdes de sua privacidade, cerceamento de sua
liberdade e capacidade de autonomia e outras violagdes de direitos. Além disso, esses direitos

precisam estender para o mundo digital alguns direitos que nao estdo diretamente relacionados

22 Esses algoritmos sdo empregados em varios processos, como em selegdes para empresas, em sistemas
de pontuacdo de trabalhadores, na classificagdao de curriculos, na concessdo de empréstimos, em programas do
sistema de justica para julgamento de casos, para o monitoramento de nossa satide, dentre outros casos.

23 A UN Global Pulse desenvolve perspectivas sobre a possibilidade de um consenso internacional sobre
os limites do uso da inteligéncia artificial. Conferir: https://www.unglobalpulse.org/. Ha muitos pesquisadores
trabalhando a intersecc¢ao entre o social € o técnico na inteligéncia artificial. Como exemplo, temos: Marta Balbas
Gambra vem pesquisando sobre as aplica¢des e usos da inteligéncia artificial, pleiteando a abertura e transparéncia
perante a sociedade dos usos feitos de nossos dados por parte das TA. Juergen Foecking trabalha com os impactos
das IA na economia, fazendo comparagdes entre os regimes de regulacdo das [A na Europa, nos Estados Unidos e
China e analisando as implicag¢des econdmicas dessas regulagdes. Javier Ortega propde a construgdo de “maquinas
éticas” e o comprometimento dos desenvolvedores de IA com os valores sociais da sociedade internacional.
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aos individuos digitais, mas necessarios para sua existéncia, como a cidadania e a democracia
digital, o direito a uma ecologia digital sustentavel e responsavel, a um ambiente digital digno,

acessivel, plural, que enfrente preconceitos, desigualdades, exclusdes e dominagdes digitais etc.
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